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Wprowadzenie

Dziekujemy za skorzystanie z produktu System Center Endpoint Protection. Predko$¢ najnowoczesniejszego aparatu skanowania
firmy Microsoft oraz jego mozliwosci wykrywania sg niedoscignione, co w potgczeniu z niewielkim obcigzeniem systemu powoduje,
zejest to idealny wybdr dla serwera z dowolnym systemem operacyjnym Linux.

Gtéwne funkcje

Skaner na zagdanie

Skaner na zgdanie moze by¢ uruchomiony przez uprzywilejowanego uzytkownika (zwykle administratora systemu) za pomoca
interfejsu wiersza polecenia, interfejsu sieciowego lub przez automatyczne narzedzie harmonogramu systemu operacyjnego (np.
cron). Okreslenie na zqgdanie odnosi sie do skanowania obiektéw systemu plikéw na zgdanie uzytkownika lub systemu.

Ochrona w czasie rzeczywistym

Ochrona w czasie rzeczywistym jest uruchamiana zawsze, gdy uzytkownik lub system operacyjny prébuje uzyska¢ dostep do
obiektow systemu plikéw. Wyjasnia to takze okreslenie przy dostepie do pliku — skanowanie jest wyzwalane przez dowolng prébe
uzyskania dostepu do obiektow systemu plikow.

Najwazniejsze funkcje systemu

Zaawansowane algorytmy aparatu

Algorytmy aparatu skanowania programu antywirusowego firmy Microsoft dziatajg najszybciej i zapewniajg najwyzszy
wspodtczynnik wykrywalnosci.

Obstuga wielu procesoréw

Produkt System Center Endpoint Protection moze dziata¢ na jednostkach jedno- i wieloprocesorowych.

Zaawansowana heurystyka

Produkt System Center Endpoint Protection zawiera unikatowe algorytmy zaawansowanej heurystyki zabezpieczajace przed
robakami Win32, programami otwierajgcymi furtki i innymi formami szkodliwego oprogramowania.

Funkcje wbudowane

Whbudowane archiwizatory rozpakowujg zarchiwizowane obiekty bez koniecznosci korzystania z programow zewnetrznych.

Szybkos¢ i wydajnosc

W celu zwiekszenia szybkos$ci i wydajnosci systemu architektura produktu System Center Endpoint Protection jest oparta na
dziataniu demona (programu rezydentnego), do ktérego sg wysytane wszystkie zgdania skanowania.

Udoskonalone zabezpieczenia

W celu udoskonalenia zabezpieczen wszystkie wykonywalne demony (oprdcz scep_dac) dziatajg pod kontrolg
nieuprzywilejowanego konta uzytkownika.

Mozliwos¢ wyboru konfiguracji

System umozliwia wybér konfiguracji na podstawie uzytkownika lub klienta i serwera.

Wiele poziomdw zapisywania informacji w dzienniku

Mozna skonfigurowac wiele poziomoéw zapisywania informacji w dzienniku w celu uzyskania informacji na temat aktywnosci
systemu i infekcji.

Interfejs sieciowy

Konfiguracja i administracja mogg by¢ przeprowadzane za pomoca intuicyjnego i przyjaznego dla uzytkownika interfejsu
sieciowego.

Brak zewnetrznych bibliotek

Instalacja produktu System Center Endpoint Protection nie wymaga zewnetrznych bibliotek ani programéw za wyjatkiem LIBC.



Zdefiniowane przez uzytkownika powiadomienia

System moze zosta¢ skonfigurowany do powiadamiania okreslonych uzytkownikéow w przypadku wykrycia infekcji lub wystgpienia
innych waznych zdarzen.

Niskie wymagania systemowe

Do wydajnego dziatania produktu System Center Endpoint Protection wymagane jest tylko 16 MB miejsca na dysku twardymi 32
MB pamieci RAM. Produkt dziata bezproblemowo w systemie operacyjnym Linux z jadrem w wersji 2.2.x, 2.4.x i 2.6.x.

Wydajnosc i skalowalnos¢

Produkt System Center Endpoint Protection sprawdza sie doskonale zaréwno w przypadku prostych serweréw w matych biurach,
jak i na wysokiej klasy serwerach ustugodawcow internetowych z tysigcami uzytkownikow. Oferuje wydajnosc¢ i skalowalnosg,
ktérej mozna sie spodziewad po rozwigzaniu opartym na systemie UNIX, w potaczeniu z niezréwnang skutecznoscig produktow
zabezpieczajacych firmy Microsoft.



Terminologia i skroty

W niniejszej sekcji znajduje sie przeglad termindw i skrotéw uzywanych w tym dokumencie. Nalezy zauwazy¢, ze czcionka
pogrubiona jest zarezerwowana dla nazw komponentéw produktu, a takze nowo definiowanych terminéw i skrotéw. Terminy i
skroty zdefiniowane w tym rozdziale zostaty rozwiniete w dalszej czesci dokumentu.

SCEP

SCEP to standardowy skrot dla produktu zabezpieczajgcego opracowanego przez firme Microsoft dla systeméw operacyjnych Linux.
Jest to takze nazwa pakietu oprogramowania zawierajgcego te produkty.

SCEP daemon

Gtowny sktadnik zarzadzajgcy systemem SCEP i demon skanujacy: scep_daemon.

Podstawowy katalog SCEP

Katalog, w ktérym sg przechowywane fadowane moduty SCEP zawierajace baze sygnatur wiruséw. W kolejnych odwotfaniach do tego
katalogu bedzie uzywany skrot @BASEDIR@. Ponizej podano warto$¢ @BASEDIR@ (zalezng od systemu operacyjnego):

Linux: /var/opt/microsoft/scep/lib

Katalog konfiguracyjny SCEP

Katalog, w ktéorym znajdujga sie wszystkie pliki zwigzane z konfiguracjg produktu System Center Endpoint Protection. W kolejnych
odwotaniach do tego katalogu bedzie uzywany skréot @ETCDIR@. Ponizej podano wartos¢ @ETCDIR@ (zalezng od systemu
operacyjnego):

Linux: /etc/opt/microsoft/scep

Plik konfiguracyjny SCEP
Gtéwny plik konfiguracyjny produktu System Center Endpoint Protection. Sciezka bezwzgledna do tego pliku to:

@ETCDIR@ /scep.cfg

Katalog plikow binarnych SCEP

Katalog, w ktérym sg przechowywane istotne pliki binarne produktu System Center Endpoint Protection. W kolejnych odwotaniach
do tego katalogu bedzie uzywany skréot @BINDIR@. Ponizej podano wartos¢ @BINDIR@ (zalezng od systemu operacyjnego):

Linux: /opt/microsoft/scep/bin

Katalog systemowych plikéw binarnych SCEP

Katalog, w ktérym sg przechowywane istotne systemowe pliki binarne produktu System Center Endpoint Protection. W kolejnych
odwotaniach do tego katalogu bedzie uzywany skrot @SBINDIR@. Ponizej podano wartos¢ @SBINDIR@ (zalezng od systemu
operacyjnego):

Linux: /opt/microsoft/scep/sbin

Katalog plikéw obiektéw SCEP

Katalog, w ktérym sg przechowywane istotne pliki obiektéw i biblioteki produktu System Center Endpoint Protection. W kolejnych
odwotaniach do tego katalogu bedzie uzywany skréot @LIBDIR@. Ponizej podano wartos¢ @LIBDIR@ (zalezng od systemu
operacyjnego):

Linux: /opt/microsoft/scep/lib



Instalacja

Produkt System Center Endpoint Protection jest dystrybuowany jako plik binarny:
scep.i386.ext.bin

W pokazanym powyzej pliku binarnym ‘ext’ jest przyrostkiem zaleznym od dystrybucji systemu operacyjnego Linux, np. ,,deb”
oznacza Debian, ,rpm” oznacza RedHat i SuSE, a ,tgz” oznacza inne dystrybucje systemu operacyjnego Linux.

Aby zainstalowac lub uaktualni¢ produkt, uzyj nastepujacego polecenia:
sh ./scep.i1386.ext.bin

w celu wyswietlenia zgody na umowe licencyjng uzytkownika produktu. Po potwierdzeniu przyjecia umowy pakietinstalacyjny jest
umieszczany w biezgcym katalogu roboczym, a na ekranie wySwietlane sg odpowiednie informacje dotyczace instalacji,
odinstalowania lub uaktualnienia pakietu.

Po zainstalowaniu pakietu mozna sprawdzi¢ dziatanie gldwnej ustugi SCEP za pomoca nastepujacego polecenia:
ps -C scep_daemon
Po nacis$nieciu klawisza ENTER powinien sie pokaza¢ nastepujacy (lub podobny) komunikat:

PID TTY TIME CMD
2226 ? 00:00:00 scep_daemon
2229 ? 00:00:00 scep daemon

W tle dziatajg przynajmniej dwa procesy demona SCEP. Pierwszy PID reprezentuje proces i menedzera watkow systemu. Drugi
reprezentuje proces skanowania SCEP.

Instalowanie pakietu jezykowego

Aby zainstalowa¢ wymagany pakiet jezykowy dla programu System Center Endpoint Protection, nalezy uzy¢ nastepujacego
polecenia:

sh ./scep-lang.lng.bin
gdzie 'Ing' nalezy zastapi¢ kodem jezyka pliku, ktéry ma by¢ zaimportowany.

Po wyswietleniu powiadomienia Installation completed successfully nalezy odpowiednio zaktualizowaé zmienng systemowg LANG i w
razie potrzeby zaktualizowa¢ srodowisko. Czynnos¢ ta koriczy instalacje pakietu jezykowego.

Kazdy pakiet jezykowy zawiera nastepujace elementy:

® zlokalizowany interfejs sieciowy,
® zlokalizowane dane wyjsciowe konsoli dla polecen i agentéw SCEP,
® zlokalizowang dokumentacje w formacie PDF.



Przeglad architektury

Po pomysinym zainstalowaniu programu System Center Endpoint Protection nalezy zapoznac¢ sie z jego architektura.

System obejmuje nastepujace czesci:

RDZEN

Rdzeniem programu System Center Endpoint Protection jest demon SCEP (scep_daemon). Demon ten wykorzystuje biblioteke API
SCEP libscep.so i moduty fadujgce SCEP em00X_xx.dat, udostepniajac podstawowe zadania systemowe, takie jak skanowanie,
konserwacja proceséw demona agenta, konserwacja systemu przesytania przyktaddéw, zapisywanie w dzienniku, powiadamianie
itp. Szczegdtowe informacje mozna znalezé na stronie pomocy demona scep_daemon(8).

AGENTY

Moduty agentéw SCEP stuzg do integrowania programu SCEP ze $rodowiskiem serwera Linux.

MODULY UZYTKOWE

Moduty uzytkowe umozliwiaja proste i efektywne zarzadzanie systemem. Odpowiadajg za takie zadania systemowe, jak zarzagdzanie
kwarantanng oraz konfigurowanie i aktualizowanie systemu.

KONFIGURACIJA

Odpowiednia konfiguracja to najwazniejszy aspekt systemu zabezpieczen. Reszta tego rozdziatu poSwiecona jest objasnieniu
wszystkich zwigzanych z tym komponentéw. Ponadto zalecamy doktadne zapoznanie sie z plikiem scep.cfg, poniewaz zawiera on
informacje niezbedne do skonfigurowania programu System Center Endpoint Protection.

Po pomysinym zainstalowaniu programu wszystkie jego komponenty konfiguracyjne sg przechowywane w katalogu konfiguracji
SCEP. Katalog ten zawiera nastepujace pliki:

@ETCDIR@/scep.cfg

Ten plik konfiguracyjny jest najwazniejszy, poniewaz odpowiada za wszystkie najwazniejsze aspekty funkcjonalnosci produktu.
Plik scep.cfg sktada sie z kilku sekcji zawierajgcych rézne parametry. Plik obejmuje jedng sekcje globalng i kilka sekcji agentdw.
Wszystkie nazwy sekcji sg umieszczone w nawiasach kwadratowych. Parametry w sekcji globalnej stuza do definiowania opcji
konfiguracyjnych demona SCEP i wartosci domysinych konfiguracji aparatu skanowania SCEP. Parametry w sekcjach agentow stuza
do definiowania opcji konfiguracyjnych modutéw uzywanych do przechwytywania réznego rodzaju strumieni danych na
komputerze lub w jego otoczeniu oraz do przygotowywania go do skanowania. Nalezy pamieta¢, ze oprécz réznych parametréw
stuzacych do konfigurowania systemu istniejg takze reguty dotyczace organizacji pliku. Szczegétowe informacje na temat
najbardziej efektywnej organizacji tego pliku mozna znalez¢ na stronach pomocy dotyczacej pliku scep.cfg(5), demona
scep_daemon(8) oraz odpowiednich agentow.

@ETCDIR@/certs

Katalog ten stuzy do przechowywania certyfikatow uzywanych przez interfejs sieciowy SCEP podczas uwierzytelniania. Szczegdétowe
informacje mozna znalezé na stronie pomocy narzedzia scep_wwwi(8).

@ETCDIR@/scripts/daemon_notification_script

Po wigczeniu tego skryptu w parametrze pliku konfiguracyjnego SCEP ‘exec_script’ bedzie on wykonywany, gdy system antywirusowy
wykryje infekcje. Jego zadaniem jest wystanie do administratora systemu wiadomosci e-mail z powiadomieniem o tym zdarzeniu.



Integracja z ustugami systemu plikow

W tym rozdziale opisano konfiguracje ochrony na zadanie i ochrony w czasie rzeczywistym, ktéra zapewnia najbardziej skuteczne
zabezpieczenie przed zarazeniem systemu plikow przez wirusy i robaki. Skanowanie przez produkt System Center Endpoint
Protection opiera sie na poleceniu skanera na zgdanie ,scep_scan”i poleceniu skanera przy dostepie do pliku ,scep_dac”. Wersja
produktu System Center Endpoint Protection dla systemu Linux oferuje dodatkowa technike skanera przy dostepie do pliku, ktéra
korzysta ze wstepnie tadowanego modutu biblioteki libscep_pac.so. Wszystkie te polecenia opisano w kolejnych czesciach.

Skaner na zagdanie

Skaner na zgdanie moze by¢ uruchomiony przez uprzywilejowanego uzytkownika (zwykle administratora systemu) za pomoca
interfejsu wiersza polecenia, interfejsu sieciowego lub przez automatyczne narzedzie harmonogramu systemu operacyjnego (np.
cron). Okreslenie na Zgdanie odnosi sie do obiektdw systemu plikdw skanowanych na zadanie uzytkownika lub systemu.

Skaner na zgdanie nie wymaga zadnej specjalnej konfiguracji. Po poprawnym zainstalowaniu pakietu SCEP skaner na zgdanie moze
by¢ natychmiast uruchomiony za pomoca interfejsu wiersza polecenia lub narzedzia Harmonogram. Do uruchomienia skanera na
zadanie z wiersza polecenia stuzy nastepujaca sktadnia:

@SBINDIR@/scep scan [option(s)] FILES
gdzie FILES to lista katalogow lub plikéw do przeskanowania.

Podczas korzystania ze skanera na zadanie programu SCEP dostepnych jest wiele opcji wiersza polecenia. Petng liste opcji mozna
znalez¢ na stronie pomocy narzedzia scep_scan(8).

Ochrona w czasie rzeczywistym wykorzystujaca ustuge Dazuko

Ochrona w czasie rzeczywistym jest uruchamiana w momencie, gdy uzytkownik lub system operacyjny uzyskuje dostep do obiektéw
systemu plikéw. Wyjasnia to takze okreslenie przy dostepie do pliku — skanowanie jest wyzwalane przez dowolng prébe dostepu do
wybranego obiektu systemu plikow.

Technika uzywana przez skaner przy dostepie do pliku produktu SCEP wykorzystuje modut jadra Dazuko i jest oparta na
przechwytywaniu wywotan jadra. Projekt Dazuko nalezy do kategorii open source, co oznacza, ze jego kod zrédtowy jest swobodnie
rozpowszechniany. Dzieki temu uzytkownicy moga kompilowa¢ modut jadra, opracowujac wiasne, niestandardowe rozwigzania.
Nalezy zauwazy¢, ze modut jgdra Dazuko nie jest czescig zadnego produktu SCEP i musi by skompilowany i zainstalowany w jadrze
przed uzyciem polecenia skanowania przy dostepie do pliku scep_dac. Technika Dazuko powoduje, ze skanowanie przy dostepie do
pliku jest niezalezne od uzywanego typu systemu plikow. Jest takze odpowiednia do skanowania obiektow systemu plikow za
posrednictwem mechanizmoéw Network File System (NFS), Nettalk i Samba.

Wazne: Przed podaniem szczegétowych informacji na temat konfiguracji i uzywania skanera przy dostepie do plikéow warto
zauwazy¢, ze skaner ten opracowano i przetestowano przede wszystkim pod katem ochrony zewnetrznie montowanych systeméw
plikéw. W przypadku wystepowania wielu systemow plikoéw, ktére nie sg zamontowane zewnetrznie, nalezy wytaczy¢ je z kontroli
dostepu do plikow, aby zapobiec zawieszaniu systemu. Przyktadem typowego katalogu do wytgczenia jest katalog,/dev”i wszystkie
katalogi uzywane przez produkt SCEP.

Zasada dziatania

Ochrona w czasie rzeczywistym scep_dac (SCEP Dazuko-powered file Access Controller) to program rezydentny, ktéry zapewnia
ciggte monitorowanie i kontrole systemu plikéw. Kazdy obiekt systemu plikow jest skanowany na podstawie mozliwych do
dostosowania typéw zdarzer zwigzanych z dostepem do plikdw. W biezacej wersji obstugiwane sg nastepujace typy zdarzen:
Zdarzenia otwarcia

W celu aktywacji tego typu dostepu do plikéw zmien wartos¢ parametru ‘event_mask' na open w pliku scep.cfg w sekcji [fac]. W ten
sposob zostanie wtgczony bit ON_OPEN maski dostepu Dazuko.

Zdarzenia zamkniegcia

W celu aktywacji tego typu dostepu do plikdéw zmien wartos¢ parametru 'event_mask' na close w pliku scep.cfg w sekcji [fac]. W ten
sposdb zostanie wtgczony bit ON_OPEN maski dostepu Dazuko. W ten sposdb zostang wtgczone bity ON_CLOSE i
ON_CLOSE_MODIFIED maski dostepu Dazuko.

Uwaga: Niektdére wersje jadra systemu operacyjnego nie obstugujg przechwytywania zdarzet ON_CLOSE. W takich przypadkach
zdarzenia zamykania nie bedg monitorowane przez program scep_dac.

Zdarzenia uruchomienia

W celu aktywacji tego typu dostepu do plikéw zmien wartos¢ parametru ‘event_mask' na exec w pliku scep.cfg w sekcji [fac]. W ten
sposob zostanie wtgczony bit ON_EXEC maski dostepu Dazuko.



Ochrona w czasie rzeczywistym zapewnia, ze wszystkie otwierane, zamykane i uruchamiane pliki sg najpierw skanowane przez
program scep_daemon w poszukiwaniu wiruséw. W zaleznos$ci od wynikéw skanowania dostep do okreslonych plikdw zostanie
zabroniony lub dozwolony.

Instalacja i konfiguracja

Modut jadra Dazuko musi zosta¢ skompilowany i zainstalowany w obrebie uruchomionego jadra przed zainicjowaniem produktu
scep_dac. Informacje na temat kompilowania i instalowania narzedzia Dazuko mozna znalez¢ w witrynie:

http://www.dazuko.org

Po zainstalowaniu narzedzia Dazuko przejrzyj i edytuj sekcje [global] i [fac] pliku konfiguracyjnego SCEP (scep.cfg). Nalezy
pamietac, ze prawidfowe dziatanie ochrony w czasie rzeczywistym zalezy od konfiguracji opcji ‘agent_type' w sekcji [fac] tego pliku.
Ponadto nalezy zdefiniowac obiekty systemu plikéw (tj. katalogi i pliki), ktdre maja by¢ monitorowane w ramach ochrony w czasie
rzeczywistym. Nalezy w tym celu zdefiniowad parametry opcji ctl_incli ctl_excl, ktére rowniez znajdujg sie w sekcji [fac]. Po
wprowadzeniu zmian w pliku scep.cfg mozna wymusié ponowne wczytanie nowo utworzonej konfiguracji przez ponowne
zatadowanie demona SCEP.

Porady

W celu zapewnienia zatadowania modutu Dazuko przed zainicjowaniem demona scep_dac wykonaj nastepujgce czynnosci:
Skopiuj modut Dazuko do jednego z nastepujacych katalogdéw przeznaczonych na moduty jadra:

/lib/modules

lub

/modules

Uzyj narzedzi jadra 'depmod' i 'modprobe' (w przypadku systemu operacyjnego BSD uzyj narzedzi 'kldconfig'i 'kldload'), aby
obstuzy¢ zaleznosci i pomysinie zainicjowa¢ nowo dodany modut Dazuko.

W skrypcie inicjujgcym scep_daemon '/etc/init.d/scep_daemon' wstaw nastepujacy wiersz przed instrukcjg zainicjowania demona:
/sbin/modprobe dazuko

W przypadku systemu operacyjnego BSD wiersz

/sbin/kldconfig dazuko

musi by¢ wstawiony do skryptu '/usr/local/etc/rc.d/scep_daemon.sh'.

Ostrzezenie! Jest niezwykle wazne, aby te kroki byty wykonywane doktadnie w podanej kolejnosci. Jesli modut jadra nie znajduje sie
w katalogu modutéw jadra, nie zostanie prawidtowo zatadowany, co spowoduje zawieszenie systemu.

Ochrona w czasie rzeczywistym wykorzystujaca wstepnie tadowang biblioteke
LIBC

W poprzednich sekcjach opisano integracje ochrony w czasie rzeczywistym wykorzystujgcej ustuge Dazuko z ustugami systemu
plikdw w systemach operacyjnych Linux i BSD. Stosowanie modufu Dazuko moze nie by¢ odpowiednie w niektérych sytuacjach, na
przyktad w przypadku administratoréw, ktérzy zarzadzaja systemami o znaczeniu krytycznym, w ktérych:

® kod zrédtowy lub pliki konfiguracyjne zwigzane z dziatajacym jgdrem nie sg dostepne,
® jadro jest bardziej monolityczne niz modularne,
® modut Dazuko po prostu nie obstuguje danego systemu operacyjnego.

W kazdym z tych przypadkdow nalezy zastosowad technike skanowania przy dostepie do pliku opartg na wstepnie tadowanej
bibliotece LIBC. Szczegétowe informacje przedstawiono w kolejnych tematach tej czesci. Nalezy zwrdci¢ uwage, ze ta czes¢ dotyczy
tylko uzytkownikéw systemu operacyjnego Linux i zawiera informacje dotyczace dziatania, instalacji i konfiguracji skanera przy
dostepie do pliku z wykorzystaniem wstepnie tadowanej biblioteki 'libscep_pac.so'.


http://www.dazuko.org

Zasada dziatania

Ochrona w czasie rzeczywistym libscep_pac.so (SCEP Preload library based file Access Controller) to biblioteka wspdtdzielonych
obiektow, ktdra jest aktywowana przy starcie systemu. Jest ona stosowana do wywotan biblioteki LIBC przez serwery systemu
plikow, takie jak FTP, Samba itp. Kazdy obiekt w systemie plikow jest skanowany na podstawie mozliwych do dostosowania typow
zdarzen dostepu do plikéw. W biezgcej wersji obstugiwane sg nastepujace typy zdarzen:

Zdarzenia otwarcia

Ten typ dostepu do pliku jest aktywowany, jesli w parametrze 'event_mask' w pliku esest.cfg (w sekcji [fac]) jest obecne stowo
‘'open’.

Zdarzenia zamkniecia

Ten typ dostepu do plikdw jest aktywowany, jesli w parametrze ‘event_mask' w pliku scep.cfg (w sekcji [fac]) jest obecne stowo
'close’. W takim przypadku sg przechwytywane wszystkie funkcje biblioteki LIBC zamykajgce deskryptory plikow i strumien FILE.

Zdarzenia uruchomienia

Ten typ dostepu do plikow jest aktywowany, jesli w parametrze 'event_mask' w pliku scep.cfg (w sekcji [fac]) jest obecne stowo
'exec’. W takim przypadku sg przechwytywane wszystkie funkcje uruchamiajace biblioteki LIBC.

Wszystkie otwierane, zamykane i uruchamiane pliki sg skanowane przez demona SCEP w poszukiwaniu wirusdw. Na podstawie
wynikéw skanowania nastepuje odmowa lub zezwolenie na dostep do plikdw.

Instalacja i konfiguracja

Modut biblioteki libscep_pac.so jest instalowany za pomocg standardowego mechanizmu instalacyjnego wstepnie tadowanych
bibliotek. Nalezy zdefiniowa¢ zmienng srodowiskowg 'LD_PRELOAD' ze $ciezkg bezwzgledna do biblioteki libscep_pac.so. Wiecej
informacji mozna znalez¢ na stronie pomocy narzedzia /d.so(8).

Uwaga: Wazne jest, aby zmienna srodowiskowa 'LD_PRELOAD' byfa zdefiniowana tylko dla proceséw demondw serwera sieciowego
(FTP, Samba itp.), ktére bedg objete nadzorem funkcji ochrony w czasie rzeczywistym. Zasadniczo wstepnie tadowanie wywotan
biblioteki LIBC dla wszystkich procesow systemu operacyjnego nie jest zalecane, poniewaz moze znacznie zmniejszy¢ wydajnos¢
systemu lub nawet spowodowac¢ jego zawieszenie. Z tego powodu nie nalezy uzywa¢ pliku '/etc/ld.so.preload', a zmienna
Srodowiskowa ,LD_PRELOAD” nie powinna by¢ eksportowana globalnie. Obie czynnosci spowodowatyby zastgpienie wszystkich
odpowiednich wywotan biblioteki LIBC, co mogtoby prowadzi¢ do zawieszen systemu podczas inicjowania.

Aby przechwytywane byly tylko odpowiednie wywotania dostepu do plikéw wewngtrz danego systemu plikdéw, mozna zastgpic
instrukcje wykonywalne za pomocg nastepujacego wiersza:

LD_PRELOAD=Q@LIBDIR@/libscep pac.so COMMAND COMMAND-ARGUMENTS
gdzie ,COMMAND COMMAND-ARGUMENTS” to oryginalna instrukcja wykonywalna.

Nalezy przejrze¢ i zmodyfikowa¢ sekcje [global] i [fac] pliku konfiguracyjnego SCEP (scep.cfg). Aby skaner przy dostepie do pliku
dziatat prawidtowo, nalezy zdefiniowa¢ obiekty systemu plikow (tj. katalogi i pliki), ktére powinny by¢ pod kontrolg wstepnie
tadowanej biblioteki. W tym celu mozna zdefiniowa¢ parametry opcji ,ctl_incl”i ,ctl_excl” w sekcji [fac] pliku konfiguracyjnego
SCEP. Po wprowadzeniu zmian w pliku scep.cfg mozna wymusi¢ ponowne wczytanie nowo utworzonej konfiguracji przez ponowne
zatadowanie demona SCEP.

Porady

W celu aktywacji ochrony w czasie rzeczywistym natychmiast po uruchomieniu systemu zmienna srodowiskowa ‘LD_PRELOAD'
musi zosta¢ zdefiniowana w odpowiednim skrypcie inicjujgcym sieciowego serwera plikow.

Przykfad: Zatézmy, ze chcemy, aby skaner przy dostepie do pliku monitorowat wszystkie zdarzenia dostepu do systemu plikow
natychmiast po uruchomieniu serwera Samba. W skrypcie inicjujgcym demona Samba (/etc/init.d/smb) zastgpimy instrukcje

daemon /usr/sbin/smbd $SMBDOPTIONS
nastepujacym wierszem:
LD PRELOAD=@LIBDIR@/libscep pac.so daemon /usr/sbin/smbd $SMBDOPTIONS

W ten sposdéb wybrane obiekty systemu plikow nadzorowane przez serwer Samba bedg skanowane przy uruchomieniu systemu.
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Wazne mechanizmy SCEP

Polityka obstugi obiektow

Mechanizm polityki obstugi obiektéw pozwala na filtrowanie skanowanych obiektdw na podstawie ich stanu. Jego dziatanie jest
oparte na nastepujacych opcjach konfiguracyjnych:

action_av
action_av_infected
action_av_notscanned
action_av_deleted

Szczegotowe informacje na temat tych opcji mozna znalez¢ na stronie pomocy narzedzia scep.cfg(5).

Kazdy przetwarzany obiekt jest najpierw obstugiwany zgodnie z konfiguracjg opcji ,,action_av”. Je$li ma ona wartos¢ 'accept’ (lub
'defer’, 'discard’, 'reject’), obiekt jest akceptowany (albo odktadany, porzucany lub odrzucany). Jesli opcja ma wartos¢ ,,scan”, obiekt
jest skanowany w poszukiwaniu infekcji wirusowych, natomiast jesli opcja ,av_clean_mode” ma wartos¢ ,yes”, obiekt jest takze
czyszczony. Dodatkowo na dalszym etapie oceny obstugi obiektu brane sg pod uwage opcje konfiguracyjne ,action_av_infected”,
Laction_av_notscanned” i ,,action_av_deleted”. Jesli w wyniku tych trzech opcji czynnosci zostata podjeta czynnos¢ ‘accept’, obiekt
jest akceptowany. W przeciwnym razie obiekt jest blokowany.

Konfiguracja uzytkownika

Celem mechanizmu konfiguracji uzytkownika jest zapewnienie wiekszych mozliwosci dostosowywania oraz wysokiej
funkcjonalnosci. Pozwala on administratorowi systemu na definiowanie parametréw skanera programu antywirusowego SCEP w
zaleznosci od uzytkownika, ktéry ma dostep do obiektéw systemu plikdw.

Szczegotowy opis tej funkcji mozna znalezé na stronie dokumentacji narzedzia scep.cfg(5). W tej czesci przedstawiono tylko krétki
przyktad konfiguracji uzytkownika.

W tym przyktadzie celem jest uzycie modutu scep_dac do zarzadzania zdarzeniami dostepu ON_OPEN i ON_EXEC dotyczgcymi
zewnetrznego dysku zamontowanego w katalogu /home. Modut moze by¢ konfigurowany w sekcji [fac] pliku konfiguracyjnego SCEP.
Patrz ponizej:

[fac]

agent type = "dazuko"
event mask = "open"
ctl incl = "/home"
action av = "scan"

W celu okreslenia ustawien skanowania dla wybranego uzytkownika parametr 'user_config' musi okreslac specjalng nazwe pliku
konfiguracyjnego, w ktérym sg przechowywane indywidualne reguty skanowania. W przyktadzie przedstawionym ponizej specjalny
plik konfiguracyjny nazwa sie 'scep_dac_spec.cfg'i znajduje sie w katalogu konfiguracyjnym SCEP (Sciezka tego katalogu zalezy od
systemu operacyjnego; zob. strona Terminologia i skroty).

[fac]

agent type = "dazuko"

event mask = "open"

ctl incl = "/home"

action av = "scan"

user config = "scep dac_spec.cfg"

Po okresleniu parametru pliku ‘user_config' w sekcji [fac] plik 'scep_dac_spec.cfg' musi zosta¢ utworzony w katalogu
konfiguracyjnym SCEP. Na koniec nalezy dodac¢ wszystkie zadane reguty skanowania.

[username]
action_av = "reject"

Na poczatku sekcji specjalnej nalezy wpisa¢ nazwe uzytkownika, dla ktérego zostang zastosowane indywidualne reguty. Ta
konfiguracja pozwala wszystkim pozostatym uzytkownikom na dostep do systemu plikdéw w zwykty sposdb, tzn. wszystkie obiekty
systemu plikéw, do ktdrych majg dostep inni uzytkownicy, beda skanowane w poszukiwaniu infekcji. Wyjatkiem bedzie uzytkownik
,nazwa uzytkownika”, ktérego dostep zostanie odrzucony (zablokowany).
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Harmonogram

Funkcje Harmonogramu obejmujg m.in. wykonywanie zaplanowanych zadan o podanej godzinie lub po okreslonym zdarzeniu,
zarzadzanie zadaniami i ich uruchamianie z wstepnie okreslong konfiguracjg i wtasciwosciami. Konfiguracja zadania i jego
wtasciwos$ci moga zostac¢ uzyte do okreslania dati godzin uruchomienia, ale takze do rozszerzenia zastosowania zadan przy uzyciu
niestandardowych profiléw podczas wykonywania zadania.

Opcja 'scheduler_tasks'jest domys$lnie umieszczona w komentarzu, co powoduje stosowanie domysinej konfiguracji
harmonogramu. W pliku konfiguracyjnym SCEP wszystkie parametry i zadania sg oddzielane $rednikami. Wszystkie pozostate
Sredniki (i lewe ukosniki) muszg by¢ poprzedzone lewymi ukosnikami. Kazde zadanie ma 6 parametrdow, a jego sktadnia jest
nastepujaca:

id — unikatowy numer;

name — opis zadania;

flags — tu moga by¢ podane specjalne flagi stuzagce do wytaczania konkretnego zadania harmonogramu;

failstart — instruuje, co robi¢, jesli zadanie nie moze by¢ uruchomione w zaplanowanym terminie;

datespec — zwykte okreslenie daty z 6 polami (w formacie tabeli crontab z rozszerzonym rokiem), data powtarzajaca sie lub
opcja nazwy zdarzenia;

e command — moze by¢ $ciezkg bezwzgledng do polecenia, za ktdrg nastepujg jego argumenty, lub specjalng nazwg polecenia z
przedrostkiem ,@” (np. aktualizacja programu antywirusowego: @update).

#scheduler tasks = "id;name;flags;failstart;datespec;command;id2;name2;...";
Nastepujace nazwy zdarzen mogg by¢ uzyte w miejscu opcji datespec:

start — uruchamianie demona;

startonce — demon jest uruchamiany co najwyzej raz dziennie;
engine — pomyslina aktualizacja aparatu;

login — uruchomienie logowania interfejsu sieciowego;
threat — wykrycie zagrozenia;

notscanned — nieprzeskanowany plik.

W celu wyswietlenia biezacej konfiguracji harmonogramu uzyj interfejsu sieciowego lub uruchom nastepujace polecenie:

cat QETCDIR@/scep.cfg | grep scheduler tasks

Petny opis harmonogramu i jego parametréw znajduje sie w odpowiedniej cze$ci strony z dokumentacja narzedzia scep_daemon(8).

Interfejs sieciowy

Interfejs sieciowy umozliwia wygodne konfigurowanie systemdéw zabezpieczen SCEP i administrowanie nimi. Ten modut jest
oddzielnym agentem i musi by¢ jawnie wigczony. W celu szybkiej konfiguracji Interfejsu sieciowego nalezy skonfigurowa¢
nastepujace opcje w pliku konfiguracyjnym SCEP i ponownie uruchomié¢ demona SCEP:

[wwwi]

agent enabled = yes
listen_addr = address
listen_port = port
username = name
password = pass

Tekst oznaczony kursywg nalezy zastgpié¢ wlasnymi wartosciami i przekierowaé przegladarke na adres 'https.//

adres:port' (zachowujac czton https). Zaloguj sie, podajgc dane ,nazwa uzytkownika/hasto”. Podstawowe instrukcje uzytkowania
mozna znalez¢ na stronie pomocy, a szczegétowe informacje techniczne na temat modutu scep_wwwi przedstawiono na stronie z
dokumentacja narzedzia scep_wwwi(1).

Interfejs sieciowy pozwala na zdalny dostep do demona SCEP i jego tatwe wdrozenie. To zaawansowane narzedzie utatwia odczyt i
zapis wartosci konfiguracyjnych.
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Rysunek 6-1. System Center Endpoint Protection — menu giéwne.

System Center  Endpoint Protection for Linux

Menu gitéwne Konfiguracja Zarzadzanie Pomoc Wyloguj sie

Menu gtéwne

Wersja systemu operacyjnego:  Linux 2.6.34.7-56.fc13.i686 i686

Czas systemowy: pon, 28 lis 2011, 13:54:02
Wersja produktu: 455
Baza wirusdéw: 6665 (20111128)

Czy wiesz, ze...

System Center Endpoint Protection moze korzystac z serwera proxy przy uzyskiwaniu dostepu do Internetu.

Okno interfejsu sieciowego produktu System Center Endpoint Protection jest podzielone na dwie czesci: podstawowe okno stuzace
do wyswietlania treSci wybranej opcji menu oraz menu gtdéwne. Poziomy pasek w gérnej czesci pozwala na nawigacje pomiedzy
nastepujacymi opcjami gtéwnymi:

® Menu gtéwne — zawiera podstawowe informacje na temat systemu oraz produktu firmy Microsoft.

e Konfiguracja — w tym miejscu mozna zmienic¢ konfiguracje systemowa produktu System Center Endpoint Protection.

® Zarzadzanie — pozwala na uruchamianie prostych zadan i wyswietlanie statystyk globalnych dotyczacych obiektéw
przetwarzanych przez demona scep_daemon.

® Pomoc — udostepnia szczegdtowe instrukcje na temat sposobu uzycia interfejsu sieciowego produktu System Center Endpoint
Protection.

® Wyloguj sie — stuzy do zakonczenia biezacej sesji

Wazne: Nalezy klikng¢ przycisk Zapisz zmiany po wprowadzeniu dowolnych zmian w sekcji Konfiguracja interfejsu sieciowego, aby
zapisa¢ nowe ustawienia. W celu zastosowania nowych ustawien trzeba ponownie uruchomi¢ demona SCEP, klikajac przycisk
Zastosuj zmiany w lewym okienku.

Przyktad konfiguracji ochrony w czasie rzeczywistym

Istniejg dwa sposoby konfigurowania produktu SCEP. W tym przyktadzie zademonstrowano uzycie obu sposobdéw do okreslania
ustawien modutu Access Controller opisanego w rozdziale Ochrona w czasie rzeczywistym wykorzystujgca wstepnie fadowana
biblioteke LIBC. Uzytkownik moze wybra¢ opcje, ktéra mu najbardziej odpowiada.

e Stosowanie pliku konfiguracyjnego SCEP:

[fac]

agent type = "preload"

event mask = "open"

ctl incl = "/home"
action av _deleted = "reject"
action _av = "scan"

action av_infected = "reject"
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® Korzystanie z interfejsu sieciowego:

Rysunek 6-3. SCEP — Konfiguracja > Skaner przy dostepie do pliku.

E"’:f"”e Ochrona systemu plikbw w czasie rzeczywistym
romie
T
rzeczywistym
MIRD — Ochrona systemu plikéw w czasie rzeczywisty — Wydajnosé
WAWWI Typ agenta |wstﬁpne wczytywanie j Procesy O (1)
Skanuj po wystapieniu zdarzen ] Otwierania piiku Watki O @
¥ Tuorzenia piku
P —
Skanowane obiekty Uy
Wylacz katalogi U

Opcje skanera

— Czynnosci i kontrola
CzynnosSc programu Antivirus
Na zainfekowanych wirusem
Na nieprzeskanowanych pod katem
wirusow
Na usunietych
Tryb leczenia
Inteligentna optymalizacia

|
|
|

|
|
|

(skanuj)
(odrzuc)

(akceptui)

(porzuc)
(standardowe)

(tak)

Podczas zmieniania ustawien w interfejsie sieciowym nalezy pamieta¢, aby zapisac konfiguracje, klikajac przycisk Zapisz zmiany.

— Opcje sk
Heurystyka O ftaky
Zaawansowana heurystyka O (niey

Potencialnie niebezpieczne apikacie | (nie)
Potencialnie niepozadane aplikacie | (i)

— Parametry skanowania dotyczace wykonywanych plikéw
Zaawansowana heurystyka U (nie)

W celu zastosowania nowych zmian nalezy klikng¢ przycisk Zastosuj zmiany w okienku sekcji Konfiguracja.

Skaner na zadanie

W tej czesci przedstawiono przyktad sposobu uruchamiania skanera na zgdanie w celu wykrycia wirusow:

® Przejdz do opcji Zarzadzanie > Skanowanie na zgdanie.

® Podaj Sciezke do katalogu, ktéry chcesz skanowa¢

® Uruchom skaner wiersza polecenia, klikajac przycisk Skanuj pliki.

Rysunek 6-4. SCEP — Zarzadzanie > Skanowanie na zadanie.

System Center  Endpoint Protection for Linux

Menu giéwne Konfiguracja Zarzadzanie Pomoc Wyloguj sie

Allualzac Skanowanie na zgdanie
Skanowanie na Zadanie

Statystyki Skanowanie niestandardowe

Kwarantanna

Wybrany profil

| Szczegotowe skanowanie

;I Ustawienia profiliw skanowania

[ skanuj bez leczenia

Skanowane obiekty: (lista rozdzielana dwukropk ami)

[

Skanuj pliki

Poczatek

pon, 28 lis 2011, 13:56:14

Koniec

jeszoze nie ukonczono

Podglad Usuri

pon, 28 lis 2011, 12:34:13

pon, 28 lis 2011, 12:34:59 (o stanie 0) Podglad Pobierz Usuri

Skaner wiersza polecenia firmy Microsoft zostanie automatycznie uruchomiony w tle. Aby zobaczy¢ postep skanowania, kliknij
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tgcze Podglad. Zostanie otwarte nowe okno przegladarki.

Harmonogram

Zaplanowanymi zadaniami mozna zarzadza¢ za posrednictwem pliku konfiguracyjnego SCEP (patrz rozdziat Harmonogram) albo
przy uzyciu interfejsu sieciowego.

Rysunek 6-5. SCEP — Globalne >Harmonogram.

System Center  Endpoint Protection for Linux

Menu gltowne Konfiguracja Zarzadzanie Pomoc Wyloguj sie

Globalne Opcje ogdlne - Harmonogram

Opcje demona

Opcje aktualizacji Zadanie Godzina uruchomienia Ostatnie uruchomienie
QOpcje skanera 7] Administracja dziennikami Administracja dziennikami Codziennie o 3:00. 10:49:51 _
Harmonogram “
Profile Sprawdzanie plikdw Sprawdzanie plikdw wykonywanych Pomy$ina aktualizacja bazy _
Ochrona w czasie rzeczywistym wykonywanych podczas uruchamiania  przy uruchamianiu systemu sygnatur wirusow. “
MIRD P—
[V Cotygodniowe skanowanie Skanowanie komputera na zadanie 0 2:00 w nastgpujace dni: _
! poniedziatek “
( = |
= & Regulame aktualizow. automat. Aktualizuj Pawtarzanie co 1 godzina. 10:49:51 | i |
- : g u g | Edytu... |
Powiadomienie o zagroZeniu Uruchom aplikacjg Wykrywanie zagrozen. _

Kliknij pole wyboru, aby witgczy¢ lub wytgczy¢ zaplanowane zadanie. Domys$inie wySwietlane sg nastepujgce zaplanowane zadania:

® Konserwacja dziennikow — w celu oszczedzania miejsca na dysku twardym program automatycznie usuwa starsze dzienniki.
Harmonogram zacznie defragmentowac dzienniki. Podczas tego procesu wszystkie puste wpisy dziennika zostang usuniete. Stuzy
to zwiekszeniu szybkosci podczas pracy z dziennikami. Poprawe mozna zaobserwowac zwtaszcza w przypadku dziennikéw
zawierajacych duza liczbe wpisdw.

® Sprawdzanie plikéw przy uruchamianiu — skanowanie pamieci i dziatajgcych ustug po pomysinej aktualizacji bazy sygnatur
wirusow.

e Skanowanie cotygodniowe — skanowanie catego systemu plikow raz w tygodniu (domys$inie w poniedziatek o 14:00). Uzytkownik
moze dostosowywac to zadanie.

® Regularna aktualizacja automatyczna — regularne aktualizowanie produktu System Center Endpoint Protection to najlepszy
sposob na uzyskanie najwyzszego poziomu bezpieczenstwa komputera. Wiecej informacji mozna znalezé w rozdziale Narzedzie
aktualizacji SCEP.

® Powiadomienie o zagrozeniu — domyslnie kazde zagrozenie bedzie zapisywane w dzienniku syslog. Dodatkowo produkt SCEP
moze by¢ skonfigurowany do uruchamiania zewnetrznego skryptu powiadamiajgcego w celu powiadomienia administratora
systemu pocztg e-mail o wykryciu zagrozenia.



Statystyki

Tutaj mozna wyswietli¢ statystyki dotyczace wszystkich aktywnych agentéw SCEP. Podsumowanie Statystyki jest odswiezane co 10
sekund.

Rysunek 6-6. SCEP — Zarzadzanie > Statystyki.

System Center  Endpoint Protection for Linux

Menu gitowne Konfiguracja Zarzadzanie Pomoc Wyloguj sie

Aktualizacja H
J Statystyki
Skanowanie na Zgdanie
Statystyki Statystyki skanowania wiruséw
Kwarantanna
Na zagdanie  Przy dostepie Razem
Przeskanowane: 12385 9 12394
Biedy: - 5 5
Zainfekowane:
Wyleczone:
Zaakceptowano: 12385 23 12408
Odtozono:
Porzucono:
Odrzucono:

Resetuj | [ Resetuj | [ Resetuj wszystko ]

Zapisywanie w dzienniku

Program SCEP oferuje mozliwos¢ zapisywania w dzienniku przez demona systemowego przy uzyciu narzedzia syslog. Syslog jest
standardowym mechanizmem zapisywania w dzienniku komunikatéw programdéw i moze by¢ uzywany do rejestrowania zdarzen
systemowych, na przyktad zdarzen dotyczacych sieci i zabezpieczen.

Komunikaty odnoszg sie do funkcji:

auth, authpriv, daemon, cron, ftp, lpr, kern, mail, ..., localO, ..., local?’
Komunikaty maja przypisywany przez nadawce priorytet/poziom:

Error, Warning, Summall, Summ, Partall, Part, Info, Debug

W tej sekcji opisano sposéb konfiguracji i odczytu wynikéw zapisywania w dzienniku przy uzyciu narzedzia syslog. Opcja
'syslog_facility' (wartos¢ domyslina 'daemon’) okresla funkcje syslog uzywang do zapisywania w dzienniku. Aby zmodyfikowa¢
ustawienia narzedzia syslog, nalezy edytowac¢ plik konfiguracyjny SCEP lub uzy¢ interfejsu sieciowego. Modyfikacja wartosci
parametru 'syslog_class' umozliwia zmiane klasy zapisywania w dzienniku. Zaleca sie, aby modyfikowali te ustawienia wytacznie
uzytkownicy z dobrg znajomoscig narzedzia syslog. Ponizej przedstawiono przyktadowa konfiguracje narzedzia syslog:

syslog facility = "daemon"
syslog class = "error:warning:summall"

Nazwa i lokalizacja pliku dziennika zalezy od instalacji i konfiguracji narzedzia syslog (np. rsyslog, syslog-ng itp.). Standardowe
nazwy plikéw wynikowych narzedzia syslog to na przyktad 'syslog'i 'daemon.log'. Aby $ledzi¢ dziatanie narzedzia syslog, nalezy
uruchomic¢ z konsoli jedno z nastepujacych polecen:

tail -f /var/log/syslog
tail -100 /var/log/syslog | less
cat /var/log/syslog | grep scep | less

Wazne: Aby monitorowanie produktu Linux SCEP przy uzyciu oprogramowania System Center Operations Manager przebiegato
prawidtowo, nalezy je najpierw wigczy¢ w pliku konfiguracyjnym SCEP lub przez interfejs sieciowy SCEP. Nalezy sie upewnié¢, ze
parametr 'scom_enabled' we wspomnianym pliku konfiguracyjnym jest ustawiony w nastepujacy sposéb: 'scom_enabled = yes' lub
zmieni¢ odpowiednie ustawienie w interfejsie sieciowym, wybierajac kolejno opcje Konfiguracja > Globalne > Opcje demona >
Witaczono SCOM.
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Aktualizacja systemu zabezpieczen SCEP

Narzedzie aktualizacji SCEP

W celu utrzymania efektywnosci produktu System Center Endpoint Protection trzeba zapewnic¢ aktualnos$¢ bazy sygnatur wirusow.
Stuzy do tego specjalne narzedzie scep_update. Szczegétowe informacje mozna znalez¢ na stronie pomocy narzedzia scep_update(8).
W przypadku dostepu serwera do Internetu przez serwer proxy HTTP trzeba zdefiniowa¢ dodatkowe opcje konfiguracyjne
'‘proxy_addr'i 'proxy_port'. Jezeli dostep do serwera proxy HTTP wymaga nazwy uzytkownika i hasta, w tej sekcji trzeba takze
zdefiniowad opcje 'proxy_username'i ‘proxy_password'. W celu rozpoczecia aktualizacji wpisz nastepujgce polecenie:

@SBINDIR@ /scep_update

W celu zapewnienia uzytkownikom koncowym najskuteczniejszej ochrony zespét firmy Microsoft stale zbiera definicje wiruséw z
catego $wiata — nowe wzorce sg dodawane do bazy sygnatur wirusow w krotkich odstepach czasu. Dlatego zalecamy regularne
inicjowanie aktualizacji. Aby uzyska¢ mozliwos¢ okreslenia czestotliwosci aktualizacji, trzeba skonfigurowa¢ zadanie ‘@update’ w
opcji 'scheduler_tasks' w sekcji [global] pliku konfiguracyjnego SCEP. Czestotliwos¢ aktualizacji mozna tez okresli¢ za pomoca
modutu Harmonogram. Demon SCEP musi by¢ uruchomiony, aby aktualizacja bazy sygnatur wiruséw przebiegta pomysinie.

Opis procesu aktualizacji produktu SCEP

Proces aktualizacji sktada sie z dwdch etapdw: Najpierw z serwera firmy Microsoft sg pobierane wstepnie kompilowane moduty
aktualizacji.

Drugim etapem procesu aktualizacji jest kompilacja modutéw tadowanych przez skaner System Center Endpoint Protection na
podstawie modutéw przechowywanych w lokalnej kopii dystrybucyjnej. Zwykle tworzone sg nastepujace moduty tadowania SCEP:
modut tadujacy (em000.dat), modut skanera (em001.dat), modut bazy sygnatur wiruséw (em002.dat), modut obstugi archiwow
(em003.dat), modut zaawansowanej heurystyki (em004.dat) itp. Moduty s tworzone w nastepujacym katalogu:

@BASEDIR@
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Czekamy na wiadomosci

Mamy nadzieje, ze ten podrecznik utatwit doktadne zrozumienie wymagan dotyczacych instalacji, konfiguracji i konserwacji
produktu System Center Endpoint Protection. Jednak naszym celem jest ciggte zwiekszanie jakosci i skutecznosci naszej
dokumentacji. Jesli uwazajq Panstwo, ze pewne rozdziaty tego podrecznika sg niejasne lub niekompletne, prosze nas powiadomi¢,
kontaktujac sie z dziatem obstugi klienta:

support.microsoft.com

Naszym celem jest zapewnienie najwyzszego poziomu obstugi i chetnie pomozemy w razie wystapienia jakichkolwiek problemoéw
dotyczacych tego produktu.
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Zatacznik A. Licencja PHP

The PHP License, version 3.01 Copyright (c) 1999 - 2006 The PHP Group. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, is permitted provided that the following
conditions are met:

1.
2.

Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclaimer.
Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following disclaimer in
the documentation and/or other materials provided with the distribution.

. The name "PHP" must not be used to endorse or promote products derived from this software without prior written permission.

For written permission, please contact group@php.net.

. Products derived from this software may not be called "PHP", nor may "PHP" appear in their name, without prior written

permission from group@php.net. You may indicate that your software works in conjunction with PHP by saying "Foo for PHP"
instead of calling it "PHP Foo" or "phpfoo"

. The PHP Group may publish revised and/or new versions of the license from time to time. Each version will be given a

distinguishing version number. Once covered code has been published under a particular version of the license, you may
always continue to use it under the terms of that version. You may also choose to use such covered code under the terms of any
subsequent version of the license published by the PHP Group. No one other than the PHP Group has the right to modify the
terms applicable to covered code created under this License.

. Redistributions of any form whatsoever must retain the following acknowledgment: "This product includes PHP software, freely

available from <http://www.php.net/software/>".

THIS SOFTWARE IS PROVIDED BY THE PHP DEVELOPMENT TEAM "AS IS" AND ANY EXPRESSED OR IMPLIED WARRANTIES, INCLUDING,
BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN
NO EVENT SHALL THE PHP DEVELOPMENT TEAM OR ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES;
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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